2026年龙岗中心医院奇安信网神云锁服务器安全管理系统授权维保项目
采购需求
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项目名称：  云锁服务器安全管理系统维保和授权扩容  
本项目总金额为¥ 512000 元人民币               

本项目为龙岗中心医院 2026 年奇安信网神云锁服务器安全管理系统授权扩容及年度维保采购项目，项目总预算 512000 元，维保服务采购：针对院内现有 700 个云锁服务器授权采购 1 年升级维保服务，服务周期 1 年，包含硬件故障远程排查、7×24 小时热线技术支撑、同代软件版本迭代升级、全年 4 次季度巡检及 1 次半年专项巡检等服务；授权扩容采购：新增 200 个云锁 V8.0 服务器防护授权，配套 1 年同步维保服务，覆盖服务器资产测绘、URL 资产梳理、Webshell / 注入攻击防护、勒索病毒防御、微隔离、安全基线、账号风险检测、漏洞扫描等全套安全防护模块；扩容完成后全院授权总量达 900 个，可满足院内近 900 台服务器统一安全管控需求。项目要求供应商提供原厂正版授权函、售后服务承诺函、保密承诺函，完成授权导入更新并通过验收后结清尾款。
1、 技术要求
以下技术均需全部满足
	服务名称
	服务大类
	规格型号
	服务内容
	单位
	数量

	网神云锁服务器安全管理系统授权扩容
	授权扩容
	奇安信网神云锁服务器安全管理系统V8.0
	提供基础模块+新增基础模块+后台URL梳理+入侵检测+Webshell防护+微隔离+行为管理+风险总览+授权管理+功能设置+漏洞扫描及防护+安全态势+威胁总览+恶意扫描+勒索病毒防护+安全基线+防病毒+账号风险检测等功能模块授权，包含一年升级维保服务。
	个
	200

	
	
	
	▲2、 所投产品需支持以列表的形式，统一列出服务器基础信息，并在列表中对服务器的关键软硬件进行统计，包括但不限于：CPU数、CPU核数、硬盘空间数、分区数、关联进程数、账户数、软件应用数、web站点数、web服务数等；支持以列表的形式，统一列出离线服务器信息，并在列表中显示最近离线时间、不在线天数等信息。（提供产品功能截图，并加盖原厂公章）
3、能对主机上存在的URL资产进行梳理，支持通过设置url关键字、post关键字、手动添加URL的方式梳理识别出主机上的URL资产，（支持ARP、Ping、Nmap扫描方式，并支持离线流量分析），并自动获取服务器相关信息，包括MAC地址、设备类型、未知主机IP、操作系统、发现方式、首次发现时间等信息。（提供产品功能截图，并加盖原厂公章）
4、支持RCE利用和告警详情，展示基础信息，检测说明、动态信息、进程树，支持RCE利用设置包含敏感命令、参数、规则名称、规则ID、规则描述。支持应用防护；包含SQLinject、XSS防护、自定义规则。支持SQL注入防护能力可自定义防护规则，支持通过插件的方式，工作于apache、Nginx和tomcat等web中间件内部，包含应用名，进程id，版本号，端口，进行路径，启动参数等信息。（提供产品功能截图，并加盖原厂公章）
5、支持主流的镜像仓库对接，包括但不限于以下主流镜像仓库：AlibabaACR、AwsECR、BaiduyunCCR、DockerHub、DockerRegistry、Harbor、HuaweiSWR、JFrogArtifactory、Quay和UCloud等。（提供产品功能截图，并加盖原厂公章）
	
	

	
	
	
	▲6、为确保本次采购扩容设备为原厂正版产品，投标中标人须提供对应设备原厂出具的有效授权函。
	
	

	网神云锁服务器安全管理系统升级维保
	维保服务
	奇安信网神云锁服务器安全管理系统V8.0
	一年软件升级维保服务，含：
1.硬件故障远程定位和支持工作，保换、保修服务
2.热线技术服务
3.同代软件版本升级服务
	个
	700



二、商务要求
	1
	关于产品维保
	1.自合同签订之日起算，合同服务期限为1年。
2.要求提供的厂家正式授权，并提供生产商家售后服务承诺函。

	2
	关于服务交付和验收
	1.中标人负责产品授权更新。
2.中标人负责服务期内技术支持。。

	3
	巡检服务
	1.中标人提供项目产品的季度巡检服务，本期项目不少于出具4份季度巡检报告。

	4
	安全保密
	中标人应承诺在产品调试、售后服务过程中所接触各类文档信息的安全保密措施，一旦发现泄密事件，需按照国家法律法规承担相应责任。 （要求提供承诺函）

	5
	付款方式
	采购人按照合同金额分3 期支付，中标人需提前开具正式发票并送到采购人。因付款审批程序或政策变动等原因而导致价款不能及时到账的，采购人不承担违约责任，中标人不得以此拒绝或怠于履行合同义务。
1.第一次付款，合同签订后，采购人向中标人支付合同总额的 30  %；
2.第二次付款，中标人提供产品授权并导入系统更新且经采购人验收合格后，采购人向中标人支付合同总额的 60  %；
3.第三次付款，服务期结束后，采购人向中标人支付合同总额 10  %。

	6
	关于知识产权
	1.中标人所提供的产品必须符合国家有关软件产品方面的规定和软件标准规范，没有侵犯第三方的合法权利和涉及第三方的诉讼。
2.采购人在中华人民共和国境内使用该产品或产品的任何一部分时，免受第三方提出的侵犯其专利权、商标权或工业设计权等知识产权的起诉或司法干预。如果发生上述起诉或干预，则其法律责任均由中标人负责。


	7
	关于违约
	1.中标方所交付产品不符合其投标承诺的或在投标阶段为了中标而盲目虚假承诺、低价恶性竞争，在履约阶段则通过偷工减料、以次充好而获取利润的，将扣除货款并列入黑名单，3年内不能参与我院招标采购。并上报主管部门。
2.具体违约金额按照合同约定为准。
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