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一、技术要求

	序号
	产品
	品牌
	数量
	技术要求

	1
	国密零信任设备
	深信服
	2台
	1、性能参数，SSL性能参数：最大加密流量（Mbps）≥350，≥500个并发。
2、硬件参数内存大小≥16G，硬盘容量≥128G SSD，冗余电源，≥8千兆电口，≥2个万兆光口，≥2个SFP+模块，≥5个带证书UKEY。
3、具备商用密码产品认证证书。
4、支持双机集群部署。
5、包含5年软硬件升级授权，单台设备包含500个并发永久授权。
6.产品功能
（1）支持单包授权功能（SPA），支持UDP+TCP组合的单包授权技术，未授权用户无法扫描到服务端口。需提供第三方评测机构出具的具备CMA（中国检测机构和实验室强制认证）标识的关于该功能的检测报告扫描件。
（2）支持配置在触发异常环境的条件时，用户需完成增强认证才可登录。可配置的异常环境包括：帐号首次登录、帐号在该终端首次登录、闲置帐号登录、账号弱密码登录、异常时间登录、账号在非常用地点登录。需提供第三方评测机构出具的具备CMA（中国检测机构和实验室强制认证）标识的关于该功能的检测报告扫描件。
（3）客户端接入及控制台访问均应支持SM1、SM2、SM3、SM4等加密算法，以及相应的 ECC_SM4_SM3、ECDHE_SM4_SM3、ECC_SM1_SM3、ECDHE_SM1_SM3等加密算法套件。
（4）支持操作系统包括Windows、macOS、linux/麒麟/统信、iOS/Android。
（5）支持虚拟IP功能，支持共享虚拟IP池模式及独享虚拟IP模式。需提供第三方评测机构出具的具备CMA（中国检测机构和实验室强制认证）标识的关于该功能的检测报告扫描件。
（6）提供api接口或提供定制开发支持，支持实现查询、增加零信任设备账号等功能。




二、商务要求
	1
	关于产品质保
	要求提供的全新产品，并提供5年产品质保。

	2
	关于服务交付和验收
	1.供应商负责产品安装、调试。
2.需协助采购方制定原VPN设备账号迁移方案，并负责实施设备替换工作。
3.需接受采购方的验收，验收依据为具体技术要求和商务要求中的质保要求和关于服务交付和验收的1、2条款。

	3
	安全保密
	供应商应承诺在产品安装、调试、售后服务过程中所接触各类文档信息的安全保密措施，一旦发现泄密事件，需按照国家法律法规承担相应责任。 （要求提供承诺函）

	4
	付款方式
	到货后，查验产品规格、数量，上电验证硬件配置后支付合同款50%。
完成安装调试、完成设备替换并通过采购方对产品技术、商务要求验收后支付剩余50%合同款。
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